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Oι δυνατότητες που δημιουργεί η ψηφιακή εποχή για τις επιχειρήσεις οφείλουν να συμβαδίζουν με τη ασφάλειά τους. Ωστόσο, στη χώρα 
μας η ευαισθητοποίηση σε θέματα ασφάλισης έναντι ηλεκτρονικών και διαδικτυακών κινδύνων παραμένει σημαντικά χαμηλή.  

    Οι ηλεκτρονικές και διαδικτυακές επιθέσεις κατατάσσονται ανάμεσα στις πιο σημαντικές απειλές για τις σύγχρονες επιχειρήσεις. 
Κακόβουλες πράξεις εργαζομένων (π.χ. κλοπή δεδομένων ή/και εξοπλισμού) ή πράξεις από αμέλεια (π.χ. αποστολή λανθασμένων δεδομένων, 
phishing), περιστατικά βιομηχανικής κατασκοπίας, χαμηλά επίπεδα ασφαλείας φύλαξης δεδομένων από προμηθευτές, λανθασμένη χρήση 
μέσων κοινωνικής δικτύωσης αποτελούν ενδεικτικά παραδείγμα απειλών που μπορεί να θέσουν σε κίνδυνο μία επιχείρηση.

    Κάθε επιχείριση που συλλέγει, διαχειρίζεται και μεταβιβάζει δεδομένα μέσω του εταιρικού της δικτύου αντιμετωπίζει τον κίνδυνο της 
ηλεκτρονικής υποκλοπής τους. 

    Η ομαλή λειτουργία των συστημάτων της επιχείρησης καθώς και ο όγκος δεδομένων που διατηρεί είναι καθοριστικά για την οικονομική 
της ανάπτυξη και το κόστος διακοπής λειτουργίας της δεν ασφαλίζεται από τα συμβατικά ασφαλιστήρια.

     Οι οικονομικές συνέπειες και η δυσφήμιση που μπορεί να υποστεί λόγω μιας κυβερνοεπίθεσης μπορεί να είναι πολύ σοβαρές έως και 
καταστροφικές για τη βιωσιμότητά της. 

    Οι συνολικές ζημιές που προκλήθηκαν από κακόβουλο λογισμικό, συμπεριλαμβανομένων του κόστους διακοπής λειτουργίας, του 
χρόνου ανάκτησης και των χαμένων εσόδων, αναμένεται να φθάσουν πάνω από 5τρις € έως το 2021 (παγκοσμίως), από 2,5τρις € το 
2015. (Πηγή: Cybersecurity Ventures)

   Περίπου το 50% όλων των κυβερνοεπιθέσεων διαπράττονται εναντίον μικρών επιχειρήσεων και το ποσοστό αναμένεται αυξητικό.
    Μέχρι το τέλος του 2019, οι κυβερνοεπιθέσεις μέσω κακόβουλων λογισμικών με σκοπό να εξαναγκάσουν την επιχείρηση σε καταβολή 
λύτρων (ransomware), απέσπασαν 9,2δις €. Μέχρι το τέλος του 2020, ο αριθμός αυτός θα φθάσει τα 16,8δις €.  
(Πηγή: Cybersecurity Ventures)

    Μία επιχείρηση θα πέσει θύμα επίθεσης  κακόβουλων λογισμικών (ransomware) κάθε 11 δευτερόλεπτα έως το 2021.  
(Πηγή: Cybersecurity Ventures)

   Το μέσο κόστος διακοπής λειτουργίας ανά περιστατικό το 2019 ήταν 118.400€. (Πηγή: Datto)

Λαμβάνοντας υπόψη τα παραπάνω στοιχεία και δεδομένου ότι η καθολική εξάλειψη των κυβερνοεπιθέσεων δεν είναι εφικτή, είναι 
επιτακτική η ανάγκη θωράκισης κάθε επιχείρησης μέσω της ασφάλισης έναντι αυτών των κινδύνων. 
Σε ένα τέτοιο πλαίσιο η ασφάλιση Cyber Risk, μπορεί να αποτελέσει ένα σημαντικό εργαλείο για κάθε σύγχρονο επιχειρηματία, ώστε να 
προστατεύσει αποτελεσματικά την ομαλή λειτουργία της επιχείρησής του και να διαφυλάξει τα δικαιώματα των πελατών του.

Η AXA
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Cyber Risk 
Ένα ολοκληρωμένο φάσμα προστασίας έναντι των κυβερνοεπιθέσεων για κάθε σύγχρονο επιχειρηματία.
Η ασφάλιση Cyber Risk πρέπει, πλέον, να αποτελεί ένα αναπόσπαστο κομμάτι του στρατηγικού σχεδιασμού κάθε 
επιχείρησης για την αποτελεσματική θωράκιση αυτής έναντι πληθώρας ηλεκτρονικών και διαδικτυακών κινδύνων. 
Παρέχει ένα ευρύ φάσμα καλύψεων που προστατεύουν τον επιχειρηματία από τις ραγδαία αυξανόμενες απειλές 
του κυβερνοχώρου, οι οποίες θετουν σε κίνδυνο την εύρυθμη λειτουργία της επιχείρησής του, την εταιρική φήμη 
της, καθώς και τα προσωπικά δεδομένα των εργαζομένων και των πελατών της σε περίπτωση παραβίασης 
συστημάτων και απώλειας δεδομένων. 

Στην ΑΧΑ στηρίζουμε έμπρακτα τις ανάγκες σας, προστατεύοντας εσάς και όσα σας είναι πολύτιμα. Έχοντας ηγετική παρουσία 
σε 57 χώρες, καλύπτουμε 108 εκατομμύρια πελάτες παγκοσμίως. 
Εμείς, οι 160.000 άνθρωποι του Ομίλου ΑΧΑ, είμαστε δίπλα σας για να σας βοηθάμε να προλαμβάνετε κινδύνους ή να τους 
αντιμετωπίζετε με λιγότερες έγνοιες.

FOCUS INSURANCE BROKERS
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Πού�απευθυνόμαστε;����

Το πρόγραμμα Cyber Risk απευθύνεται σε επιχειρήσεις από όλους σχεδόν τους τομείς της επιχειρηματικής δραστηριότητας πλην του 
τομέα Χρηματοοικονομικών Υπηρεσιών, όπως για παράδειγμα, επιχειρήσεις: 

   Τουριστικές (π.χ. ξενοδοχεία, πρακτορεία ταξιδιών)
   Εστίασης
   Παραγωγής τροφίμων και ποτών
   Κατασκευών
   Χονδρικού και λιανικού εμπορίου
   Τηλεπικοινωνιών
   ΜΜΕ και παραγωγής
   Μεταφορών
   Μεταποίησης
   Αποθήκευσης προϊόντων
   Επαγγελματικών, επιστημονικών και τεχνικών δραστηριοτήτων (δικηγορικά γραφεία, λογιστές, αρχιτέκτονες, μηχανικοί, μεσιτικά 
γραφεία, κ.ά.)

��   
 Cyber�Risk�με�μία�ματιά�����

Πρόκειται για ένα καινοτόμο προϊόν που έχει σχεδιαστεί για να προφυλάσσει σφαιρικά έναν επιχειρηματία από τις ραγδαία αυξανόμενες 
απειλές του κυβερνοχώρου που θέτουν σε κίνδυνο την εύρυθμη λειτουργία της επιχείρησής του, την εταιρική φήμη της, καθώς και τα 
προσωπικά δεδομένα προσωπικού και πελατών από πιθανή παραβίαση συστημάτων και απώλεια δεδομένων.

Α.�Καλύψεις�Προγράμματος 

To Πρόγραμμα παρέχει ασφαλιστική κάλυψη έναντι των παρακάτω κινδύνων:

   Ευθύνη προς Τρίτους & Ιδίες Ζημιές (οικονομικές απώλειες) 

      Καλύπτει τις οικονομικές απώλειες της επιχείρησης που προέρχονται από κινδύνους διαδικτυακών επιθέσεων, παραβίασης δεδομένων 
ή αδυναμίας παροχής υπηρεσιών, καθώς και τα έξοδα για τη νομική υπεράσπιση προσώπων (φυσικών και νομικών) έναντι δικαστηρίου ή 
παράστασης σε επίσημη διοικητική  ή εγκληματολογική  έρευνα ή εξέταση που πραγματοποιείται από ρυθμιστική αρχή ή κρατικό φορέα 
(συμπεριλαμβανομένων και προστίμων εφόσον είναι ασφαλίσιμα).

    - Παραβίαση προσωπικών & εταιρικών  δεδομένων (τραπεζικών λογαριασμών, αριθμών πιστωτικών καρτών, ιατρικά στοιχεία κ.λπ.),
    - Μη εξουσιοδοτημένη πρόσβαση στο λογισμικό ή στο σύστημα υπολογιστών
    - Αδυναμία παροχής υπηρεσιών (DoS)
    - Ακούσια μεταφορά ιών ή κακόβουλου λογισμικού προς Τρίτους
    - Γνωστοποίηση παραβίασης δεδομένων και διαχείρισης κρίσεων
    - Έρευνες, διοικητικά πρόστιμα (Προστασίας Δεδομένων) & νομικά έξοδα

    Εξαιρέσεις:
    - Συμβατική ευθύνη
    - Σωματική βλάβη ή υλική ζημιά
    - Αστικά ή ποινικά έξοδα

   Συμβουλευτικές Υπηρεσίες από εξειδικευμένους συμβούλους, χωρίς επιπλέον κόστος

      Καλύπτει τις απαραίτητες  δαπάνες για την παροχή υπηρεσιών από εξειδικευμένους συμβούλους για την αποκατάσταση της ζημιάς 
και των παραβιασμένων δεδομένων καθώς και την προστασία της εταιρικής φήμης. 

      Στο πλαίσιο της ολοκληρωμένης εξασφάλισης της επιχείρησης, ως προς τη διαχείριση των ευθυνών και των υποχρεώσεων της, η ΑΧΑ 
συνεργάζεται με ένα παγκοσμίως αναγνωρισμένο ηγέτη στο τομέα του Cyber Risk Management. Πρόκειται για έναν εξειδικευμένο και 
έμπειρο σύμβουλο παροχής υπηρεσιών ασφάλειας και αντιμετώπισης κινδύνων ή/και συμβάντων στον κυβερνοχώρο με παρουσία στη 
χώρα μας για περισσότερα από 40 χρόνια. 

      Η παροχή όλων των συμβουλευτικών υπηρεσιών που αναγράφονται στο συμβόλαιο από τον πάροχο και το δίκτυο των συνεργατών θα 
συμβάλλει στην αποτελεσματική αντιμετώπιση των συνεπειών που προκύπτουν από διαδικτυακές επιθέσεις.

    - Υπηρεσίες εμπειρογνωμόνων Πληροφοριακών Συστημάτων
    - Υπηρεσίες Νομικών συμβούλων
    - Υπηρεσία αποκατάστασης λογισμικού & ανάκτησης δεδομένων
    - Υπηρεσία προστασίας εταιρικής φήμης
    - Γραμμή Ανταπόκρισης Συμβάντων  24/7 
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    Εξαιρέσεις:
    - Κόστος επισκευής, αντικατάστασης ή αποκατάστασης υλικής ζημιάς
    - Βελτίωση
    - Λογισμικό χωρίς άδεια
    - Πνευματική ιδιοκτησία

   Προαιρετικές Επεκτάσεις Κάλυψης
    - Τηλεφωνική υποκλοπή
    - Εκβιασμός (Extortion)
    - Διακοπή εργασιών και επιπλέον έξοδα (Network Interruption)
    - Ευθύνη ψηφιακών μέσων 
    - Κοινωνική Μηχανική /Social Engineering (Cyber Thej)

Β.�Όρια�ευθύνης 

    Ευθύνη προς Τρίτους:  
Ανώτατο όριο ευθύνης 1.000.000€ (με επιλογή για 100.000€, 250.000€, 500.000€, 750.000€ ή 1.000.000€). Σε περιπτώσεις που απαιτείται 
μεγαλύτερο όριο ευθύνης, μπορείτε να επικοινωνείτε απευθείας με την ΑΧΑ.

    Υπηρεσίες:  
Αποτελούν υπο-όριο που είναι συνάρτηση του ορίου ευθύνης.  
Για όριο ευθύνης μέχρι 500.000€, ισχύει το 20% του ορίου, ενώ για μεγαλύτερα όρια ευθύνης, το 15% αυτού. Το όριο μπορεί να 
διπλασιαστεί με καταβολή επιπλέον ασφάλιστρου.

    Προαιρετικές καλύψεις:  
Ανώτατο όριο ευθύνης 100.000€.  
Για τις καλύψεις Τηλεφωνική Υποκλοπή & Κοινωνική Μηχανική, το ανώτατο όριο ευθύνης είναι 50.000€.

Γ.�Απαλλαγές 

    Οι απαλλαγές καθορίζονται από τον τζίρο της ασφαλισμένης επιχείρησης. Αναλυτικά:

    Για συγκεκριμένες προαιρετικές καλύψεις, ανεξαρτήτως τζίρου, ισχύουν τα παρακάτω:
    -    Διακοπή εργασιών και επιπλέον έξοδα (Network Interruption) → Περίοδος αναμονής  18 ώρες
    -    Κοινωνική Μηχανική → 5.000€

��  
 Γιατί�ΑΧΑ;���

                   Γιατί αποτελεί έναν από τους μεγαλύτερους ασφαλιστικούς οργανισμούς σε παγκόσμιο επίπεδο με σημαντική τεχνογνωσία 
στον τομέα ασφάλισης ηλεκτρονικών και διαδικτυακών κινδύων και με βαθειά κατανόηση των προκλήσεων που 
αντιμετωπίζουν οι σύγχρονες επιχειρήσεις στον κυβερνοχώρο.  

                  Γιατί προσφέρει ολοκληρωμένο εύρος καλύψεων προστασίας έναντι των απειλών του κυβερνοχώρου.

                   Γιατί συνεργάζεται με τον διεθνώς αναγνωρισμένο ηγέτη στην παροχή συμβουλευτικών υπηρεσιών κυβερνοασφάλειας,  
προσφέροντας σημαντική προστιθέμενη αξία στο προϊόν.

                   Γιατί 4,6 στους 5 πελάτες της δηλώνουν ικανοποιημένοι από την εμπειρία αποζημίωσής τους  
(Transparent Customer Feedback, 4,6/5 Νοέμβριος 2020).

                   Γιατί μέσω του Τμήματος Εξυπηρέτησης Πελατών της προσφέρει 24/7 άμεση και ποιοτική εξυπηρέτηση τηλεφωνικά στο 
801 111 222 333 ή στο 210 72 68 000.

ΤΖΙΡΟΣ

<= 1.000.000€

5.000.001€ έως 10.000.000€

ΑΠΑΛΛΑΓΗ

1.000€

4.000€

1.000.001€ έως 5.000.000€

10.000.000€

2.500€

7.500€

www.axa.gr
Μιχαλακοπούλου 48, 115 28 Αθήνα

Τηλ.: 801 111 222 333, 210 72 68 000
Fax: 210 72 68 810, Email: info@axa.gr
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