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Ερωτήσεις σχετικά με επιθέσεις στο διαδίκτυο

1. Τι είναι οι επιθέσεις τύπου pharming?

Η χρήση τεχνικών μέσων για την ανακατεύθυνση των χρηστών μιας ηλεκτρονικής υπηρεσίας σε μια πλαστή τοποθεσία στο διαδίκτυο η
οποία παρουσιάζεται ως νόμιμη με σκοπό την κλοπή προσωπικών στοιχείων, τη λήψη κακόβουλου λογισμικού ή τη μη ηθελημένη συμμετοχή
σε ηλεκτρονικό έγκλημα.

2. Τι είναι οι επιθέσεις τύπου phishing?

Μορφή κοινωνικής μηχανικής που επιχειρεί να εξαπατήσει τους χρήστες να αποκαλύψουν ευαίσθητες
πληροφορίες τους (π.χ. κωδικούς πρόσβασης, προσωπικά στοιχεία, στοιχεία χρεωστικής/ πιστωτικής κάρτας), ανοίγοντας ένα
συνημμένο αρχείο ή πατώντας έναν σύνδεσμο που τους ανακατευθύνει σε μια πλαστή υπηρεσία η οποία παρουσιάζεται ως νόμιμη.

3.Τι είναι το keylogging;

To keylogging είναι η καταγραφή των χαρακτήρων τους οποίους πληκτρολογεί ο χρήστης στον υπολογιστή. Το keylogging πραγματοποιείται μέσω
κακόβουλου λογισμικού (keystroke loggers) που έχει αυτή τη δυνατότητα.

4. Τι είναι το trojan horse (δούρειος ίππος);

Κακόβουλο λογισμικό το οποίο προσομοιάζει το όνομα και τη λειτουργία ενός θεμιτού λογισμικού (π.χ. παιχνίδι, πρόγραμμα ανίχνευσης ιών) 

ενώ στην πραγματικότητα δρα παρασκηνιακά αναλαμβάνοντας εξ αποστάσεως τον έλεγχο της μολυσμένης συσκευής. Μπορεί να διαγράψει
αρχεία, να υποκλέψει προσωπικά δεδομένα (π.χ. κωδικούς πρόσβασης) ή να χρησιμοποιήσει το μολυσμένο τερματικό για επίθεση σε άλλα

τερματικά.

5. Τι είναι η κυβερνοεπίθεση(cyber attack);

Η ψηφιακή επίθεση που έχει σχεδιαστεί με σκοπό να καταστρέφει, να διαγράφει, να παραποιεί ή να αποτρέπει τη λειτουργία ενός
Συστήματος Πληροφοριών ή Ηλεκτρονικών Δεδομένων.
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6.Τι είναι οι επιθέσεις κοινωνικής μηχανικής
Η κοινωνική μηχανική είναι μια τεχνική κατά την οποία ο επιτιθέμενος προσπαθεί με τη χρήση διαφόρων μεθόδων που κυρίως βασίζονται στην
αίσθηση του επείγοντος και στην επίκληση στο συναίσθημα να χειραγωγήσει το θύμα με σκοπό να αποσπάσει πολύτιμες πληροφορίες από
αυτό.(π.χ. να αποκαλύψουν κωδικούς πρόσβασης ή να δώσουν πρόσβαση στον υπολογιστή τους).

7. Παραδείγματα κλοπής ψηφιακής ταυτότητας
Στο πλαίσιο του προϊόντος ως ψηφιακή ταυτότητα ορίζεται το σύνολο των στοιχείων ενός φυσικού προσώπου τα οποία διακρίνουν το πρόσωπο
αυτό από άλλα πρόσωπα στο περιβάλλον του διαδικτύου σε σχέση με μία συγκεκριμένη διαδικτυακή υπηρεσία. Η ψηφιακή ταυτότητα στο
ψηφιακό περιβάλλον σε μια συγκεκριμένη υπηρεσία συνήθως περιλαμβάνει (ενδεικτικά και όχι περιοριστικά) ένα όνομα χρήστη (username) 

συνοδευόμενο, κατ’ ελάχιστο, από ένα συνθηματικό (password) προς απόδειξη ότι ο χρήστης είναι αυτός που ισχυρίζεται ότι
είναι (αυθεντικοποίηση). Η παράνομη ή/και μη εξουσιοδοτημένη χρήση της ψηφιακής ταυτότητας του ασφαλισμένου μέσω διαδικτύου από
τρίτο μέρος με σκοπό την εκτέλεση παράνομης ή/και μη εξουσιοδοτημένης δραστηριότητας για λογαριασμό του νόμιμου κατόχου της ψηφιακή
ταυτότητας ορίζεται ως κλοπή ψηφιακής ταυτότητας. Παράδειγμα θα ήταν η κλοπή των στοιχείων αυθεντικοποίησης σε λογαριασμούς
κοινωνικής δικτύωσης με αποτέλεσμα ο επιτιθέμενος να αποκτήσει τον έλεγχο του λογαριασμού και να το χρησιμοποιεί δημοσιεύοντας υλικό, 

υποκλέπτοντας πληροφορίες ή/και συνομιλώντας σαν να είναι ο νόμιμος χρήστης
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Ερωτήσεις σχετικά με τα μέτρα προστασίας

1.Ποια είναι τα εύλογα μέτρα για την προστασία των ασφαλισμένων συσκευών και δεδομένων όπως η εγκατάσταση και τακτική
ενημέρωση λογισμικού προστασίας;

Ενδεικτικά αναφέρονται κάποια εύλογα μέτρα ασφαλείας:

Όλες οι συσκευές έχουν ένα βασικό λειτουργικό σύστημα απαραίτητο για να μπορούν να πραγματοποιούνται οι βασικές
λειτουργιές της διαχείρισης των εργασιών που εκτελούνται σε αυτές καθώς και η κατανομή των πόρων τους. Παραδείγματα λειτουργικών
συστημάτων είναι τα Windows, Linux, MacOS, iOS, Android κ.ο.κ.Ο κατασκευαστής καθενός από αυτά τα λειτουργικά συστήματα τα ελέγχει και τα
συντηρεί. Ο τρόπος να τα συντηρεί είναι μέσω των ενημερώσεων του λογισμικού.  Οι ενημερώσεις αυτές δύναται να αφορούν διάφορα
θέματα όπως: νέα χαρακτηριστικά και βελτιώσεις της υπάρχουσας λειτουργικότητας. Κάποιες όμως από αυτές τις ενημερώσεις αφορούν
επιδιορθώσεις σε αδυναμίες του λογισμικού. Οι αδυναμίες αυτές μπορεί να αποτελέσουν σημείο εκμετάλλευσης από κακόβουλους με
πιθανό αποτέλεσμα ακόμα και τη λήψη του ελέγχου της συσκευής από τον κακόβουλο. Αντίστοιχες ενημερώσεις έχουν όλα τα
λογισμικά(προγράμματα) που εγκαθιστούμε στις συσκευές μας.  Είναι σημαντικό να λαμβάνονται και να εγκαθίστανται όλες οι ενημερώσεις
ασφαλείας των λειτουργικών συστημάτων και των προγραμμάτων των συσκευών που χρησιμοποιούνται.

Παρόλα αυτά ακόμα και όταν γίνονται συχνά οι ενημερώσεις ασφαλείας του λογισμικού ενδέχεται να υπάρχει πιθανότητα να
εισχωρήσει στο σύστημά κακόβουλο λογισμικό. Για αυτό το λόγο θα πρέπει εκτός των συχνών ενημερώσεων να υπάρχει εγκατεστημένο
και ένα λογισμικό προστασίας όπως είναι τα antimalware(antivirus) προγράμματα. Τα antimalware προγράμματα είναι διαμορφωμένα ούτως ώστε
να εντοπίζουν τα κακόβουλα λογισμικά. Για να μπορούν να προστατεύουν τη συσκευή, τα προγράμματα αυτά, θα πρέπει να διατηρούνται
και αυτά ενημερωμένα για να διατηρούν τη δυνατότητα να εντοπίζουν ακόμα και τα νέου τύπου κακόβουλα λογισμικά. 

Παράλληλα σημαντικό μέτρο ασφαλείας είναι η προστασία των λογαριασμών που διατηρούνται σε διάφορες υπηρεσίες. Η
προστασία εξασφαλίζεται, ενδεικτικά, με τη χρήση αυθεντικοποίησης πολλαπλών παραγόντων(π.χ password και OTP), με την χρήση
πολύπλοκων κωδικών(πάνω από 8 χαρακτήρες, συνδυασμός γραμμάτων, αριθμών και ειδικών χαρακτήρων), με τη συχνή αλλαγή τους και με
τη μη χρήση των ίδιων κωδικών σε πολλαπλές υπηρεσίες.

2.Πρέπει να έχω έχει εγκαταστήσει ειδικό antimalware

Δεν υπάρχει σύσταση για συγκεκριμένο λογισμικό αποτροπής κακόβουλου λογισμικού. Είναι ευθύνη του πελάτη να προμηθευτεί, να
εγκαταστήσει και να ανανεώνει το συγκεκριμένο λογισμικό ανάλογα και με τη συσκευή του.
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Ερωτήσεις σχετικά με το προϊόν

1.Μπορεί η καταβολή του ασφάλιστρου να έχει μηνιαία συχνότητα?

Η καταβολή του ασφαλίστρου γίνεται εφάπαξ κατά τη σύναψη του ασφαλιστηρίου συμβολαίου και η ετήσια ανανέωση γίνεται αυτόματα
με πάγια εντολή. 

2.Υπάρχει απαλλαγή - συμμετοχή του ασφαλισμένου στην αποζημίωση σε όλες τις καλύψεις?

Απαλλαγή υπάρχει για την περίπτωση των OnlineΑγορών και ανέρχεται στα 50 ευρώ ανά αγορά.

3. Στις συνθήκες υπό τις οποίες αποζημιώνουμε, αναφέρεται ότι ο πελάτης πρέπει να ενημερώσει αμέσως (το αργότερο εντός 24 ωρών
μετά την ενημέρωση) την τράπεζα/πάροχο. Εάν αντιληφθεί την απάτη αργότερα δεν αποζημιώνεται?
Η ενημέρωση της τράπεζας/παρόχου από τον ασφαλισμένο πρέπει να είναι άμεση και το αργότερο εντός 24 ωρών από το χρονικό σημείο
κατά το οποίο ο πελάτης της τράπεζας/παρόχου συνειδητοποιεί ότι έχει συμβεί η απατή (αφορά μόνο σε διαδικτυακές οικονομικές
συναλλαγές)

4. Αγορές με δόσεις καλύπτονται;
Όχι δεν καλύπτονται.

5. Για τις online αγορές τι ακριβώς σημαίνει «Να μπορεί να αποδειχθεί ότι καταβλήθηκαν εύλογες προσπάθειες για να διεκδικηθεί από
τον πωλητή η αποκατάσταση της ζημιάς» αρκεί ένα email προς τον πωλητή?

Αυτό που πρέπει κατ’ ελάχιστον να έχει προηγηθεί για να είναι δυνατή η εξέταση του αιτήματος αποζημίωσης του ασφαλισμένου από την
ασφαλιστική είναι ότι θα πρέπει να προκύπτει ότι έγιναν οι απαραίτητες ενέργειες από πλευράς του πελάτη για να εντοπίσει τον πωλητή
και να λάβει πίσω τα χρήματα του, είτε τηλεφωνικώς, είτε γραπτώς, όπως για παράδειγμα με χρήση chat ή αλλού είδους τρόπου
επικοινωνίας.
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6. Στην κλοπή ψηφιακής ταυτότητας απαιτείται η ενημέρωση των αρχών ( πχ καταγγελία σε ΑΤ?) ή αρκεί μέσω mail στη δίωξη
οικονομικού εγκλήματος ?)

Η μήνυση κατ’ αγνώστου στην αστυνομία είναι απαραίτητη στην περίπτωση που η κλοπή ψηφιακής ταυτότητας συνδυάζεται με
αμφισβήτηση συναλλαγής. Η καταγγελία στη δίωξη ηλεκτρονικού εγκλήματος δύναται να γίνει και ηλεκτρονικά
https://www.gov.gr/upourgeia/oloi-foreis/ellenike-astunomia/kataggelia-politon-kai-epikheireseon-gia-apateles-diatrapezikes-sunallages-meso-tou-diadiktuou

7.Οι συναλλαγές μπορούν να έχουν γίνει από οποιαδήποτε συσκευή ή αποκλειστικά από πχ το προσωπικό τηλέφωνο , tablet ,laptop, 

σταθερός υπολογιστής ?

Ενώ δεν υπάρχει ρητός περιορισμός για προσωπική συσκευή, παρόλα αυτά υπάρχει ισχυρή σύσταση για χρήση προσωπικής συσκευής ή
τυχόν επαγγελματικής συσκευής η οποία χρησιμοποιείται αποκλειστικά από τον ασφαλισμένο. Η χρήση μη προσωπικής συσκευής για
εκτέλεση συναλλαγών ενέχει κινδύνους υποκλοπής και δεν υπάρχει δυνατότητα εξασφάλισης και ελέγχου των εύλογων μέτρων
προστασίας.
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